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Uberblick
Cyber: Aktueller Status Quo

o Kriminalitat, Fallbeispiel, Gefahren
- Verstandnis und Strukturen des Cyberkrisenmanagements
- Arten von Cyber-Bedrohungen
- Cyber-Auswirkungen

- Wie kann Unterstutzung gegeben werden: Die Cyber-Versicherung
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Cyber: Aktueller Status Quo
Kriminalitat - Ein reales Risiko fir Wohnungsunternehmen

- Cyber-Kriminalitat wird immer noch oft unterschatzt, dabei ist es
inzwischen ein alltagliches Phanomen

- Jeder Betrieb verfugt Gber Daten, die fur Hacker von hohem Interesse
sind: Kontodaten und Kreditkartendaten, Gesundheitsdaten,
Personaldaten, usw.

- Die Hacker dringen in die Systeme ein, nutzen diese Daten flr
kriminelle Zwecke, greifen in die Steuerung des Unternehmens ein,
greifen Daten ab und legen den Betrieb lahm

VdW Bayern Assekuranz VdW Bayern Assekuranz
Versicherungsmakler GmbH Herbsttagung des AdW Oberbayern 22./23.10.21 in Grassau



Cyber: Aktueller Status Quo
Fallbeispiel GWG Wohnungsbaugesellschaft
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Cyber: Aktueller Status Quo
Gefahren - Beispiel Homeoffice
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Verstandnis fiir Strukturen des Cyberkrisenmanagements
- Risiken

- Wer sind die Angreifer
- Phasen der Angriffe
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Verstandnis fiir die Strukturen: Cyber-Risiken

Ursachen flr Datenverluste

= Schadsoftware/Cyberangriffe = Menschliches Versagen = Systemstérung
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Verstandnis fiir die Strukturen: Wer sind die Angreifer?

Bedrohungsmatrix | Cyber- Script- Cyber- Hacktivismus Interne Tater
Crime Kiddies Spionage

Motivation Geld
Zielauswahl individuell,
zufallig

Organisation sehr hoch

Kompetenz hoch

VdW Bayern Assekuranz VdW Bayern Assekuranz
Versicherungsmakler GmbH

Spal3,
Neugier

zufallig,
politisch

teilweise

gering bis
hoch

strategisch Ethik, Politik

individuell ideologisch,
politisch

sehr hoch bis strukturiert

perfekt

sehr hoch mittel bis hoch

Herbsttagung des AdW Oberbayern 22./23.10.21 in Grassau

Rache, Geldnot
Arbeitgeber
kaum

hoch,
Insiderwissen



Verstandnis fiir die Strukturen: Phasen des Cyber-Angriffes

Beschaffung und Analyse 6ffentlicher und interner Informationen, z.B. Giber Organisationsstruktur, strategische Positionen,
Zugriffsrechte, Zielpersonen

Ausspéahen
Taktik Festlegung der Angriffstaktik, z.B. Welche Malware ist geeignet? Welche MaRnahmen zur Verschleierung?

Lieferung Infizierung des ausgewahlten Systems / Ubertragung des Angriffswerkzeuges in die Zielumgebung, z.B. auch durch Social Engineering

Schwach-

stelle Installation eines Command and Control Tools

Installation Installation eines Command and Control Tools

C&C Ubernahme der C & C iiber Remote Verbindung

Ausfilhrung Ausfuhrung der geplanten Aktionen, z.B. Datendiebstahl, -manipulation, Verursachung von Systemausféllen, Verteilung von Malware an

Dritte, Nutzung Ressourcen
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Arten von

Cyber-Bedrohungen
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Cyber-Bedrohung: Social Engineering

- Einflussnahme auf einen Mitarbeiter mit dem Ziel, an geheime Daten
zu gelangen

- In der Regel geschieht dies telefonisch. Der Anrufer gibt z.B. vor, ein
Kollege aus der IT-Abteilung zu sein und bittet um das Passwort des
Mitarbeiters

VdW Bayern Assekuranz VdW Bayern Assekuranz
Versicherungsmakler GmbH Herbsttagung des AdW Oberbayern 22./23.10.21 in Grassau 1



Cyber-Bedrohung: DoS-Attacke

- ,DoS" steht fur Denial of Service (Dienstverweigerung)

- Angriffe auf ein Computersystem, die durch gezielte Uberlastung des
Systems dessen Funktion stéren oder aul3er Kraft setzen
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Cyber-Bedrohung: Malware

- Zu dieser bosartigen Software gehéren Computerviren, Spyware,
Trojanische Pferde, Wirmer und alle anderen Programme oder
Dateien, die den Computer schadigen konnen

- Malware wird in der Regel durch scheinbar legitime Downloads oder
Anhange in E-Mails verbreitet
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Cyber-Bedrohung: Phising
- Phishing (Neologismus von fishing, engl. fur ,Angeln”)

- Bei dieser Art von Cyber Bedrohung werden gefalschte eMails von
scheinbar legitimen Quellen versendet, um an Informationen wie
Kreditkartendaten oder Passworter zu gelangen
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Cyber-Bedrohung: SQL-Injection

- SQL=Structured Query Language; dt.: strukturierte Abfragesprache

- Der Angreifer schleust eigene Befehle in die SQL-Datenbank des
Systems

- Das spatere automatische Ausfuhren dieser Befehle soll den Zugriff
auf die Datenbank ermdglichen. Der Hacker gelangt so an sensible
Daten oder erhalt unter Umstanden sogar die Kontrolle Gber den
Server
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Cyber-Bedrohung: Physischer Zugang

- Der Angreifer verschafft sich Zutritt zum Gebaude

- Installieren von Hardware oder Abgreifen von Daten an nicht
gesicherten Rechnern
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Cyber-Auswirkungen
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Cyber-Auswirkungen: Eigenschaden

- Kosten fur die Wiederherstellung der Daten, der Systeme und des
Netzwerkes nach einem Hackerangriff

- Kosten fur IT-Forensiker, die die Sachverhalte schnell aufklaren und
gerichtsverwertbar dokumentieren

- Kosten fur Krisenmanagement und PR-MalBnahmen nach einem
Hackerangriff

- Kosten fur die Verbesserung der Sicherheit nach einem Hackerangriff
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Cyber-Auswirkungen: Haftpflichtschaden

- VerstoB gegen gesetzliche oder vertragliche Bestimmungen zum
Datenschutz

- VerstoB gegen Geheimhaltungspflichten
- Weiterverbreitung von Computerviren an Dritte
- Verletzung von Personlichkeitsrechten nach einem Hacker-Angriff

- VerstoB gegen E-Payment-Vereinbarungen
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Cyber-Auswirkungen: Vertrauensschaden

- z.B. Eingriffe in die Buchhaltung, die zu Kontoabbuchungen fiihren

- Entgangener Gewinn nach Verrat oder Ausspahung von Betriebs- und
Geschaftsgeheimnissen

- Mitarbeiter werden getauscht und bezahlen z.B. eine manipulierte
Rechnung, die per eMail zugeschickt wurde
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Cyber-Auswirkungen: Ertragsausfall

- Kosten durch Stilllegung der Produktion / des Unternehmens
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Cyber-Auswirkungen: Schaden - Fallszenario

Schadenszenario: Virus legt Hochregellager lahm

Auswirkungen:

- BU-Schaden aufgrund der kontrollierten Systemabschaltung: 300.000 EUR
- Dekontamination infizierter Daten: 45.000 EUR
- Wiederherstellung der Daten aus Back-Up Sicherungen: 15.000 EUR

- Manuele Auslagerung und Neuerfassung eines Teils der

Lagerware: 160.000 EUR
- Vertragsstrafen aufgrund verspateter Auslieferung: 175.000 EUR
695.000 EUR

VdW Bayern Assekuranz VdW Bayern Assekuranz 29
Versicherungsmakler GmbH Herbsttagung des AdW Oberbayern 22./23.10.21 in Grassau



Die Cyber-Versicherung
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Cyber: Von schiitzenswerten Daten zur Cyber-Versicherung

Implementierung :
Welche Welche TR B Umgang mit

Schwachstellen hat Bedrohungen gibt : Restrisiken
das System es? S'?;‘é?'ﬁgri%zl%;es Cyberversicherung

Welche kritischen

Daten haben wir?
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Die Cyber-Versicherung: Mogliche Inhalte

Benachrichtigungskosten

- Call-Center Kosten

- Kundenbindungsaktionen

- Vertragsstrafen der Payment Card Industry

- Kreditkartenmonitoring

- Behordliche Verfahren

- Entschadigungen mit Strafcharakter, BuBgelder, etc.
- Cyber-Diebstahl und Cyber-Betrug

- Vertragsstrafen im Rahmen der BU
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